Personuppgiftspolicy, version 16.6.2021-31.10.2023.

Den har personuppgiftspolicyn innehaller information till registrerade kunder, anstallda till kunder och
tillsynsmyndigheten i enlighet med kraven i dataskyddsforordningen (nedan “GDPR”).

Den har personuppgiftspolicyn beskriver hur St1 Sverige AB, St1 Refinery AB, St1 Finance Oy och St1 Nordic
Oy (St1) hamtar in, anvander, lagrar och skyddar personuppgifter. St1 som hanterar drendet ifraga agerar
som personuppgiftsansvarig. For tydlighetens skull ska namnas att termerna ”vi”, “féretaget” och "St1” som
omnamns i denna personuppgiftspolicy refererar till St1 Sverige AB, St1 Refinery AB, St1 Finance Oy och St1
Nordic Oy som dartill agerar som personuppgiftsansvarig.

1) Personuppgifter som St1 samlar in for sin verksamhet

1. grundlaggande information om enskilda kunder (namn, fédelsedag eller personnummer samt
kontaktinformation sdsom exempelvis adress, telefonnummer och e-postadress)

2. grundldggande information om foretagskunder (information som ar nédvandig for att identifiera
kunden och for att faststdlla kundens ekonomiska status och politiska inflytande)

3. information om kundrelationen (exempelvis kundrelationens varaktighet och natur)

4. samtycke (kundens givna och aterkallande av samtycke avseende behandling av personuppgifter)

5. information om avtal som ingatts mellan kunden och St1

6. information om kundtransaktioner

7. bakgrundsinformation om kunden (exempelvis titel eller yrke och annan information om kundens
verksamhet och status med avseende pa privata eller offentliga skyldigheter)

8. beteendedata (exempelvis information som sparas via cookies)

9. information om innehallet i inspelningar och meddelanden (exempelvis inspelade telefonsamtal)
10. tekniska identifieringsuppgifter (exempelvis information som anvands for att identifiera
mobilapplikationens anvandare

Personuppgifter samlas som regel in fran kunderna sjélva. Inom ramarna for lagstiftningen kan
personuppgifter erhallas fran St1-foéretagens Ovriga register.

| den utstrackning lagen tillater far personuppgifter hdmtas och uppdateras fran register hos tredje part, till
exempel:

1. offentliga register hos myndigheter, sdsom folkbokforing, verkstallande myndigheter och polisen,
skatteforvaltningens register, foretagsregister och tillsynsmyndigheters register

2. sanktionslistor (exempelvis listor fran EU, FN och nationella organisationer) och 6vriga palitliga
kallor som ger information om exempelvis formanstagare och politiskt inflytelserika personer

3. ansvariga for kreditinformation



2) Syften och rittsliga grunder for behandling av personuppgifter

St1 behandlar personuppgifter for att uppfylla avtalsenliga och lagstadgade forpliktelser samt for att erbjuda
tjanster och radgivning for sina kunder. Informationen nedan beskriver mer detaljerat behandlingen av
personuppgifter och den rattsliga grunden for sddan behandling:

a) Verkstallande av avtal

Syftet med behandlingen av personuppgifter ar att samla in, behandla och verifiera personuppgifter fore
slutande av produkt- och tjansteavtal samt for att dokumentera och verkstalla forpliktelser enligt avtal.
Exempel pa sddana atgarder av Stl inkluderar féljande:

e atgirder som ror 6ppnande av kundkonto och utfardande av betalkort eller annat betalmedel
e kundtjanst och utveckling av kundtjanstens kvalité under den tid som kundrelationen varar

e 3tgarder som ror utbvandet av juridiska ansprak

e atgdrder som ror indrivning av skulder

b) Rattsliga skyldigheter

Lagar, férordningar och foreskrifter fran myndigheter féreskriver skyldigheter for St1 avseende behandling
av personuppgifter, till exempel:

o riskhanteringsforpliktelser (operativa risker, kreditrisker, forsiktighetskrav)

e bokforingsregler

e rapportering till myndigheter (skatte-, polis-, tillsyns- och verkstdllande myndigheter)

e andra produkt- och tjanstespecifika rattsliga skyldigheter

o foretags skyldigheter att uppratthalla ett aktiedgarregister och behandla forfragningar relaterade till
det

c) Personuppgiftsansvariges eller tredje parts berattigade intresse

St1 behandlar personuppgifter for att genomféra marknadsférings-, produkt- och kundanalyser.
Personuppgifter som erhalls pa detta satt anvands bland annat for att utveckla produkter och tjanster. For
att St1 ska kunna forsvara sig mot ansprak eller kunna minska sadana, far St1 behandla personuppgifter
baserat pa legitimt intresse.

Om nationell lagstiftning kraver det begar vi kundens samtycke till dverforing av elektronisk
direktmarknadsforing (exempelvis e-post eller direktmarknadsforing via textmeddelanden). Kunden har ratt
att aterkalla sitt samtycke ndr som helst.

For bensin- eller drivmedelsstationer med tydligt markerade skyltar anvander St1 inspelningsbara CCTV-
kameror for att sakerstalla besokares sdkerhet pa platsen, for att skydda St1:s tillgangar genom att



moijliggdra utredningar for bedragerier och brottsliga handlingar (for vilken rattslig grund for behandling kan
andras till att uppfylla laglig skyldighet gentemot myndigheter) samt slutligen for att mojliggora stod i
kundtjansttvister. St1 rojer inte information fran inspelningarna till nagra externa parter utanfor St1-
foretagen eller utvalda behandlare av personuppgifter. Lis mer om kameradvervakningen har.

d) Direktmarknadsféring

For att kunna erbjuda dig som kund béasta erbjudanden och anpassade kommunikation bearbetar St1
kunddata genom att koppla ihop kop fran Stl:s bensin- eller drivmedelsstationer samt vara Vilkommen
in/Plog butiker eller digitaliska tjanster.

Syftet ar att kunna ge dig som kund riktad marknadsforing som &r baserad pa preferenser och beteende.
Dessa atgarder orsakar inte nagra rattsliga effekter som sadan.

e) Automatiserat beslutsfattande

St1 Sverige AB och St1 Finance Oy anvander automatiserat beslutsfattande vid beviljande av krediter
avseende St1 Mastercard, St1 Privatkort och Shell Card Private-produkter i den utstréckning lagen tillater.
Kunder kan alltid begéra att manuellt beslutsfattande anvands istallet for automatiserad behandling,
uttrycka sin asikt eller bestrida sadant beslut som fattats baserat pa automatiserad behandling. Om den
produkt eller tjanst som erbjuds inkluderar automatiserat beslutsfattande, forses kunden med ytterligare
information om den behandlingslogik som galler for det automatiserade beslutsfattandet, dess innebérd
och eventuella konsekvenser.

3) Utlamnande av personuppgifter

Personuppgifter kan lamnas ut till féretag som tillhér samma koncern som St1 Sverige AB, St1 Refinery AB,
St Finance Oy och St1 Nordic Oy. | enlighet med skyldigheten att uppréatthalla sekretess och det bindande
databehandlingsavtal som kravs enligt lag, kan personuppgifter dverforas till foretagets databehandlare och
till de ovan ndmnda foretagen som tillhér koncernen.

Utover det ovan namnda kan St1 I[dmna ut uppgifter till utvalda partners som kan tillhandahalla tjanster
direkt till kunden. Detta ar under forutsattning att St1 har tagit emot ett uttryckligt samtycke fran kunden att
uppgifterna kan lamnas ut. | enlighet med lag har St1 bindande databehandlingsavtal med sadana utvalda
partners.

| den utstrackning som tillats och enligt vad som krévs enligt gallande lagstiftning kan personuppgifter ocksa
lamnas ut till de parter som har ratt att fa tillgang till personuppgifter enligt lag.

Personuppgifter kommer inte i sak att 6verforas utanfér EU om det inte ar nédvandigt av tekniska skal for
att uppfylla syftet med behandlingen av personuppgifter. | sadana fall kommer 6verforingen av
personuppgifter att uppfylla kraven i dataskyddslagstiftningen avseende genomforandet av lampliga eller
adekvata skyddsatgarder. Genom att kontakta foretaget i enlighet med avsnitt 8 ska foretaget I1amna en
kopia av dessa skyddsatgarder.



4) Skydd av personuppgifter

Manuellt behandlat material som innehaller personuppgifter forvaras inlast. Sadant material kan endast
behandlas av personer som har lagliga skal, vilka ar relaterade till deras skyldigheter, att behandla
materialet.

Informationssystemen &r skyddade fran tillgang for tredje part genom organisatoriska och tekniska metoder.
Varje anvandare har ett personligt anvandarnamn och l6senord for att logga in i systemet. Tillgang till
uppgifterna ar begréansad till personer som behandlar personuppgifterna pa grund av deras skyldigheter.

5) Kundens réttigheter
Rdtt att fa tillgdng till personuppgifter

Kunden har ratt att granska egna personuppgifter som har lagrats i registret. Kunden har ocksa ratt att fa en
kopia av dessa personuppgifter. En begaran om ratt till tillgang maste ske i enlighet med instruktionerna i
avsnitt 8 i denna personuppgiftspolicy. Ratten att fa tillgang till personuppgifterna kan nekas av grunder som
faststallts i lagstiftning. Ratten att fa tillgang till personuppgifter ar i huvudsak utan kostnad. Vi kan dock ta
ut en skalig kostnad som motsvarar de administrativa kostnaderna for begaran, for det fall kunden begar att
fa tillgang till flera kopior, om begaran gors upprepade ganger eller om en begiran pa annat satt ar
uppenbart oskalig eller ogrundad.

Rdtt till réittelse, radering eller begridnsning av behandling

Kunden har ratt att fa personuppgifter rattade eller raderade fran registret, om sadana uppgifter strider mot
syftet med behandlingen, ar felaktiga, 6verflodiga, ofullstandiga eller foraldrade. Kunden kan lamna in en
begaran om rattelse eller radering av personuppgifter i enlighet med avsnitt 8 i personuppgiftspolicyn.

Kunden ska ocksa ha ratt att krava att den personuppgiftsansvarige begransar behandlingen av dennes
personuppgifter. Detta giller exempelvis om kunden vantar pa svar fran den personuppgiftsansvarige
avseende en begdran om rattelse eller radering av personuppgifter.

Rdtt att invénda mot behandling

Kunden har, av skdl som hanfor sig till dennes specifika situation, ratt att géra invandningar mot behandling
av personuppgifter samt mot profilering avseende honom eller henne. Vid en invdandning ska St1 inte langre
behandla personuppgifterna, savida inte dennes grunder fér behandlingen vager tyngre dn kundens
intressen, rattigheter och friheter. Nar uppgifter behandlas for direktmarknadsféring, kan den registrerade
gora en invandning mot behandling utan separat motivering. Efter invandningen ska St1 inte langre
behandla personuppgifterna for direktmarknadsforingssyften.

Kunden kan lamna in sin invdndning genom att kontakta foretaget i enlighet med avsnitt 8 i denna
personuppgiftspolicy. | denna maste det tydliggdras vad anledningen till invandningen av behandlingen ar.
Foretaget far motsétta sig en invandning pa de grunder som foljer av lagstiftning.

Rdtt att aterkalla samtycke

Om personuppgifter behandlas med anledning av kundens samtycke, har denna ratt att aterkalla sadant
samtycke genom att meddela féretaget i enlighet med avsnitt 8.

Rditt till dataportabilitet



For personuppgifter som kunden har tillhandahallit har han eller hon ratt att fa ut dessa uppgifter pa ett
strukturerat, allmant anvant och maskinlasbart format. Detta galler for personuppgifter som behandlas
automatiskt och i enlighet med samtycke eller fullgérande av avtal mellan kunden och den
personuppgiftsansvarige. Sadan information far éverforas till annan personuppgiftsansvarig, om detta ar
tekniskt genomforbart.

Rdtt att Idmna in klagomdl till en tillsynsmyndighet

Kunden har ratt att Iamna in klagomal till en tillsynsmyndighet om foretaget inte har foljt gallande
dataskyddslagstiftning.

Klagomalet ska lamnas till tillsynsmyndigheten i den medlemsstat dar kunden har sin hemvist, arbetsort
eller dar den pastadda overtradelsen har skett.

| Sverige ar det Integritetsskyddsmyndigheten (IMY) som kontrollerar att dataskyddslagstiftningen foljs.
Ytterligare information om skydd for personuppgifter finns pa Integritetsskyddsmyndigheten (IMY) hemsida
https://www.imy.se/.

6) Anvdndning av cookies

Pa var webbplats samlar vi in uppgifter om anvandarens terminal med hjalp av cookies och 6vriga
motsvarande tekniker. Cookies ar vanligtvis sma textfiler som din webblasare lagrar for att identifiera och
ateridentifiera anvandare. Den sparade informationen kan till exempel anvandas for att rakna antal
webbl&dsare som besdker var webbplats samt for analysering av webbplatsens anvandning, exempelvis
genom statistisk évervakning. Vi stravar efter att utveckla var service sa att den hela tiden blir battre for
anvandaren.

Med hjdlp av cookies kan bland annat féljande information samlas in:

anvandarens IP-adress; klockslag; besokta sidor och tiden som anvants pa sidorna; typ av webblasare;
terminalens operativsystem; fran vilken URL anvdandaren kommit till webbplatsen och till vilken URL
anvandaren gar vidare till efter att ha besdkt webbplatsen; och fran vilken server och domanadress
anvandaren kommit till webbplatsen.

Webbplatsen kan dven innehalla cookies fran tredje parter, exempelvis sadana som utfér méatnings- och
overvakningstjanster. Tredje parter kan ldgga in cookies pa terminalen nar kunden beséker webbplatsen.

Cookies pd tredje parters webbplatser

Forutom cookies pa var webbplats anvands cookies dven pa tredje parters webbplatser for att gora reklam
for Stl. Information som sparats genom samarbetspartners cookies och andra tekniker mojliggor riktad
reklam baserat pa tidigare webbeteende och andra faktorer. Pa sa satt kan reklam riktas till anvdndare som
sannolikt ar mest intresserade av den. Beteendeinformation som sparats via andra webbplatser an Stl:s kan
i sadana fall ocksa anvédndas for riktad reklam.

Vi och vara samarbetspartners kan dven spara information om effektiviteten med var reklam. | detta syfte
kan vi till exempel samla in foljande information: information om hur manga ganger en viss annons visats i
en webblasare; information om huruvida annonsen klickats pa och information om huruvida detta ledde fill
att produkten koptes i webbutiken.

Avaktivering av cookies och férhindrande av riktad reklam


https://www.imy.se/

Kunden kan sjalv bestamma i vilken utstrackning den ger samtycke till anvdandning av cookies och riktad
reklam. Anvandningen av cookies kan andras genom webblasarens installningar. Om cookies avaktiveras ar
nédvandigtvis inte alla funktioner pa webbplatsen tillgangliga.

Om kunden inte vill att reklam riktas baserat pa intresseomraden kan denna sjalv forhindra riktad reklam.
Om du stanger av riktad reklam syns fortfarande lika manga annonser som tidigare, men annonserna viljs
inte baserat pa dina intresseomraden.

7) Lagring av personuppgifter

Personuppgifter lagras sa lange som behandlingen ar nédvandig i forhallande till det syfte for vilket
personuppgifterna behandlas. Vid kundens aterkallelse av samtycke till behandling av hans eller hennes
personuppgifter avseende riktad reklam ska foretaget enbart radera sddana personuppgifter om det inte
finns andra lagliga grunder for behandlingen.

Foretaget ska regelbundet radera eller avidentifiera 6verflodiga personuppgifter. Personuppgifter ska
raderas eller avidentifieras nar de inte langre dr nédvandiga med hansyn till &ndamalet med behandlingen
eller nar behandlingen inte langre ar nodvandig for att uppfylla lag, forordning eller annat offentligt
regelverk.

8) Kontaktinformation

De registrerade kan ta kontakt med dataskyddsombudet i alla drenden som galler behandlingen av deras
personuppgifter eller utévandet av rattigheter som grundar sig pa dataskyddsforordningen. Du kan kontakta
dataskyddsombudet vid fragor om personuppgiftspolicyn genom e-post dataprivacy@st1.se eller per brev
till:

St1 Sverige AB
Dataskydd (Nordic DPO)
Box 11057

161 11 Bromma



